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认知协作 NOMA 网络的安全性能分析 
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摘  要：为了提高通信系统的安全性能且使有限的频谱得到高效利用，将填充式认知无线电（OCR）与非正交多址

接入（NOMA）技术相结合，提出了一个次网络通过感知主用户是否占用频谱来实现辅助主网络通信或次网络通信

的动态切换的系统模型。主次网络均采用人工噪声（AN）技术进一步改善系统的安全传输性能。通过分别推导主、

次网络安全中断概率和安全吞吐量的表达式来研究系统的安全中断性能。仿真结果表明了所提出的认知协作 NOMA
方案在降低中断概率、提高吞吐量方面的有益效果，并且进一步给出了人工噪声功率分配因子对系统性能的影响。 
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Abstract: In order to improve the secrecy performance of communication system and make efficient use of limited spec-
trum, overlay cognitive radio (OCR) technology was combined with non-orthogonal multiple access (NOMA) technology 
and the communication model was proposed, in which secondary network realized dynamic switching between assisting 
primary network communication and secondary network communication by sensing whether the primary user occupied 
the spectrum or not. Artificial noise (AN) aided technology was used in primary and secondary networks respectively to 
further improve the secrecy performance of the system. The secrecy performance of the system was studied by deducing 
the expressions of the primary and secondary network secrecy outage probability and secrecy throughput respectively. 
The simulation results show that the proposed cognitive cooperative NOMA communication scheme is beneficial in re-
ducing secrecy outage probability and increasing secrecy throughput. Furthermore, the influence of AN power allocation 
factor on system performance is given. 
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1  引言 

物联网（IoT, Internet of things）需求的大幅增

长给无线通信带来了巨大的挑战，预计接入蜂窝网

络的设备数量将远远超过现有数量[1]。因此，提高

频谱利用率是 5G 及未来移动通信技术关注的主要

课题之一，非正交多址接入（NOMA, non-orthogonal 
multiple access）技术因能够通过分配相同的时间和
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频率资源来同时服务于多个用户，提高频谱利用

率，代替正交多址接入（OMA, orthogonal multiple 
access）技术成为了 5G 移动通信系统的重要组成部

分[1-3]。为了解决因源端和目的端之间距离过远而造

成通信性能下降的问题，许多文献提出了 NOMA
中继协作技术。在中继协作网络中，源端通过中继

的辅助将信息发送到目的端，这进一步改善了系统

性能。文献[4]提出了一种节省带宽的连续用户中继

方案来提高频谱效率。文献[5]研究了一种基于

NOMA 的双向协作中继传输系统，通过联合优化时

间和功率分配降低了系统的中断概率。文献[6]研究

了不同中继选择方案对系统性能的影响，证明了基

于两阶段的中继选择方案相比传统的最大−最小中

继选择方案有更好的效果。 

认知无线电（CR, cognitive radio）技术是另一

种解决频谱稀缺问题的方法。与 NOMA 主要增强

用户连通性不同，认知网络可以感知频谱空穴并灵

活地访问主网络频谱以实现频谱共享，解决频谱利

用率不足的问题，因此，将 CR 与 NOMA 这 2 种通

过不同的方式提高频谱效率的技术相结合应用于

未来移动通信是近年来研究的一个热点课题[7]。文

献[8]研究了下垫式认知无线电（UCR, underlay 
cognitive radio）的信道状态信息不完全的 CR- 
NOMA 系统的中断性能。在下垫式（underlay）网

络中，认知网络在发射功率对主用户的干扰可控

时，主用户允许其接入授权频谱传输信息从而提高

频谱利用率。文献[9]提出了协作认知中继多载波非

正交多址系统的资源分配算法，认知网络辅助主网络

进行信息传输从而提高主网络的系统性能。文献[10]
研究了一种具有全双工（FD, full duplex）多天线

中继辅助通信的 CR-NOMA 网络，该网络可在满

足远端用户速率要求的前提下，最大化近端用户 
速率。 

然而，由于无线传输的广播特性，无线通信很

容易被窃听。因此，通信系统在设计时，安全性是

一个不得不考虑的问题。传统方案中使用加密算法

进行信息传输，但由于加密和解密的复杂性，近年

来基于信息论的物理层安全（PLS, physical layer 
security）技术逐渐进入大众视野[11]。文献[12]研究

了能量收集模式下存在窃听用户的合法单用户的

物理层安全问题。文献 [13]研究了多中继协作

NOMA 网络在 Nakagami-m 衰落信道下的安全中断

性能，分析了不同的最优中继选择方案的中断概率

并进行比较。文献[14]研究了分别采用解码转发（DF, 
decode-and-forward ） 和 放 大 转 发 （ AF, ampli-
fy-and-forward）时系统的安全容量和安全中断概

率。文献[15]在现有技术的基础上研究了一个更实

用的非线性能量收集模型，该模型基于同步的无线

信息和功率传输，在安全和速率及能量收集约束条

件下，通过人工辅助噪声波束成形设计，从而提高

安全传输性能。文献[16]研究了主次用户协作工作

的认知 NOMA 网络中，当次用户窃听主用户信息

时，利用主用户信道增益配对或减少次用户数量来

提高主用户的性能。 
文献[7,9]将 NOMA 与填充式认知无线电（OCR, 

overlay cognitive radio）结合，但仅仅考虑频谱资源

高效利用而没有考虑安全性问题。与文献[7,9]不同的

是，本文方案同时考虑了频谱资源的高效利用和安

全性。文献[16]主要研究次用户窃听主用户信息时

主用户的安全问题，与文献[16]不同的是，本文方

案主要在外部窃听者存在时综合考虑了主次网络

的安全性能。值得注意的是，与文献[7,9,16]的协作

策略中次网络需要解码主网络的信息不同的是，本

文的协作策略中，主次网络不需要获取对方的信息

和编码方式用于解码对方网络的信息，这种策略更

符合实际场景，同时避免了主次网络间相互干扰，

降低了窃听风险。在本文的协作策略中，认知无线

电网络基于填充式（overlay）网络，通过感知主用

户是否占用频谱实现辅助主网络通信和认知网络

通信的动态切换，并在主次网络中分别使用人工噪

声（AN, artificial noise）技术进一步提高安全传输

性能。仿真结果表明，本文提出的认知协作 NOMA
方案相比于传统的非主次网络协作的策略，系统的

安全中断性能有显著的提高，有效地提升了频谱利

用率。 

2  系统模型 

考虑如图 1 所示的认知协作 NOMA 系统模

型，该模型由主网络（PN, primary network）和次

网络（SN, secondary network）组成。PN 由主发

射机（PT, primary transmitter）和主用户（PU, 
primary user）构成；SN 由次发射机（ST, secondary 
transmitter）和次用户（ 1SU , 2SU ）构成。窃听用

户（E, eavesdropper）试图截获主用户和次用户的

信号。为了增强系统安全性能，PN 通过 ST 的辅

助来转发信息。 
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图 1  认知协作 NOMA 系统模型 

SN 有 2 种工作模式：1)当 SN 感知到 PU 占用

频谱时，ST 便作为 PN 的中继，接收来自 PT 的信

息并放大转发给 PU, 从而提高 PN 的性能；2)当 SN
感知到频谱空穴时，ST 发送次用户所需的信号。在

2 个网络中都采取了 AN 技术来提高安全性能。链

路 PT—PU 、 PT—ST 、 ST—PU 、 ST— 1SU 、

ST— 2SU 、PT—E、ST—E 的信道增益表示为 ih ，

{ }1 2PU,PS,SU,SU ,SU ,PE,SEi∈ 。假设所有的信道增

益均服从均值为 0、方差为 2
ihσ 的瑞利分布 ih ∼  

2CN(0, )
ihσ ，且相互独立。  

1) SN 工作在第一种模式 
在第一个时隙中，PT 将 PU 所需要的信息和人

工噪声混合叠加发送给 PU。SN 检测到频谱被占用

后，将 ST 用于辅助 PT 转发信息，即作为 PN 的中

继。PT 处的发送信号为 1 1 2 2P Pa P x a P x+ ，其中，

1x 和 2x 分别表示要发送给 PU 的机密信息和用来抵

御窃听的干扰信息，该干扰信息是一个预设的伪随

机信号并且提前存储在 PU 处用于干扰抵消[11]； PP
表示 PT 处的总发送功率； 1a 和 2a 分别表示 1x 和 2x
的功率分配系数， 1 2 1a a+ = 。这一信号同时被窃听

用户窃听，此时 PU、ST 和 E 接收到的信号分别表

示为 

 1
PU PU 1 P 1 2 P 2 PU( )y h a P x a P x n= + +  (1) 

 ST PS 1 P 1 2 P 2 ST( )y h a P x a P x n= + +  (2) 

 1
E PE 1 P 1 2 P 2 E( )y h a P x a P x n= + +  (3) 

其中， 2
PU PS PE, , CN(0, )n n n σ∼ 分别表示各节点处的

加性高斯白噪声， 2σ 表示方差。由于 PU 可以分辨

出干扰信号并去除，而窃听用户 E 只能将其作为背

景噪声处理，PU 和 E 解码 1x 的信噪比（SNR, 

signal-to-noise ratio ）和信干噪比（ SINR, sig-
nal-to-interference-noise ratio）分别为 

 21
PU PU 1 Ph aγ ρ=  (4) 

 
2

PE 1 P1
E 2

PE 2 P 1

h a

h a

ρ
γ

ρ
=

+
 (5) 

其中， P
P 2

P
ρ

σ
= 表示 PT 处的发射信噪比。 

充当中继端的 ST 收到该重叠信号后，利用 AF
技术将重叠信号进行放大，在第二个时隙发送给

PU。放大因子 S
2 2

P PS

P
G

P h σ
=

+
，其中， SP 表示

ST 处的发射总功率。在第二个时隙中，PU 和 E 收

到的信号分别如式(6)和式(7)所示。 
 2

PU SU ST PUy h Gy n= +  (6) 

 2
R SE ST Ey h Gy n= +  (7) 

因此，PU 和 E 在第二个时隙解码 1x 的 SINR

分别如式(8)和式(9)所示。 

 
2 2

S 1 P PS SU2
PU 2 2

S SU P PS 1

a h h

h h

ρ ρ
γ

ρ ρ
=

+ +
 (8) 

2 2
S 1 P PS SE2

E 2 2 2 2
S 2 P PS SE S SE P PS 1

a h h

a h h h h

ρ ρ
γ

ρ ρ ρ ρ
=

+ + +
 (9) 

其中， S
S 2

P
ρ

σ
= 表示 ST 处的发射信噪比。由于 PU

在 2 个时隙都接收到了信号，本文采用选择合并技

术将收到的信号合并。 
2) SN 工作在第二种模式 
当 PU 不工作时，SN 检测到频谱空穴，那么

ST 利用下行 NOMA 信道向次用户发送信息。为了

防止窃听，本文的协作策略在 ST 也采用 AN 技术。

这 种 模 式 下 ， ST 向 次 用 户 发 送 的 信 息 为

1 S S1 2 S S2 3 S ab P x b P x b P x+ + ，其中， S1x 和 S2x 分别

表示 1SU 和 2SU 所需的信息； ax 表示干扰噪声，

该干扰噪声是一个提前存储在次用户处的预设

伪随机信号； 1b 、 2b 和 3b 表示功率分配系数。一

般 假 设 用 户 的 信 道 增 益 按 升 序 排 序 ， 即

1 2SU SU0 h h< < [1-3]。因此，根据 NOMA 功率复用

原理， 1SU 应该分配更多的发送功率，即 1 2b b> 。

1SU 和 2SU 收到混合信号后，首先去除 AN，再利

用串行干扰消除（SIC, successive interference can-
cellation）技术进行解码，解码过程如下。 

1SU 解码 S1x 。由于 1 2b b> ，信号 S2x 在 1SU 处被

当作噪声， 1SU 直接对 S1x 进行解码。此时 1SU 端解

码 S1x 的 SINR 为 
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 1

1

1

2

1 S SU
SU 2

2 S SU 1

b h

b h

ρ
γ

ρ
=

+
 (10) 

2SU 解码 S2x 。首先将自身信号当作噪声先把

S1x 解码出来并去除，再解码自身信号。此时 2SU 解

码 S2x 的 SINR 为 

 
2 2

2

SU 2 S SUb hγ ρ=  (11) 

此时 SN 中，E 窃听 S1x 、 S2x 的 SINR 分别为 

 
2

1 S SE
E,S1 2

2 3 S SE( ) 1

b h

b b h

γ
γ

γ
=

+ +
 (12) 

 
2

2 S SE
E,S2 2

3 S SE 1

b h

b h

γ
γ

γ
=

+
 (13) 

3  性能分析 

本节通过分别推导主网络和次网络的安全中

断概率及安全吞吐量来分析本文的协作策略的中

断性能。 
3.1  PN 的安全中断概率 

PN 中断定义为第一个时隙 PU 端未成功解码

1x 且第二个时隙 PU 端也未能成功解码 1x 。首先根

据信噪比得到 PN 在 2 个时隙的安全容量和分别为 

 1 1 1
PN PU E

1 lb(1 ) lb(1 )
2

C γ γ⎡ ⎤= + − +⎣ ⎦  (14) 

 2 2 2
PN PU E

1 lb(1 ) lb(1 )
2

C γ γ⎡ ⎤= + − +⎣ ⎦  (15) 

PN 在 PU 处采用选择合并技术来输出信号，即
1 2

PN PN PNmax{ , }C C C= ，故 PN 的安全中断概率为 

 

1 2

1 2
PN PN PU PN PU

1 2
PN PU PN PU

Pr{ , }

Pr{ }Pr{ }

P C R C R

C R C R
Ω Ω

= < < =

< <�������	������
 �������	������
  (16)
 

其中， PUR 表示 PU 的预设速率。 
定理 1  1Ω 的表达式为 

 1 P
1 1 e

ly
a ρΩ χ

−⎛ ⎞
≈ −⎜ ⎟⎜ ⎟

⎝ ⎠
 (17) 

其中，
( )

( )P 1 2

2
1

2
1 P 1 2

1
e

2

l

l

aL
a a al

l l

a
L a a a

ρθϖχ
ρ

−
−

=

−π
=

−
∑ ， 1

2

a
a

ϖ = ，

2 1cos πl
l
L

θ −⎛ ⎞= ⎜ ⎟
⎝ ⎠

，
( )1

2
l

la
θ ϖ+

= ， PU22 1+R
l ly a= ( )-1，

L 表示复杂性–精确度平衡参数。 

证明  根据式(4)、式(5)和式(14)， 1Ω 可化简为 

{ }PU
1 1
PU E

21 1
1 PU E 0

Pr 2 1+ ( ) ( )dR F y f x x
γ γ

Ω γ γ
∞

= < = ∫（ ）-1  

  (18) 

其中， PU22 1+Ry x= ( )-1。 

本文考虑瑞利衰落信道增益服从参数为 1 的指

数分布，对于信道 ih ，
2

ih 的概率密度函数为 

 2 ( ) e
i

x
h

f x −=  (19) 

由此可得， 1
PUγ 和 1

Eγ 的累积分布函数分别为 

 ( ) 1 P
1
PU

2
PU 1( ) Pr 1 e

y
a

PF y h a y ρ
γ

ρ
−

= < = −  (20) 

1 2 P
1
E

2
PE 1 P ( )

2
PE 2 P

( ) Pr 1 e
1

x
a a xh a

F x x
h a

ρ
γ

ρ

ρ

−
−

⎛ ⎞
⎜ ⎟= < = −
⎜ ⎟+⎝ ⎠

 (21) 

由 1
E
( )F x

γ
可得 

( )
1 2 P

1
E

( )1 1
2

2P 1 2

( ) e ,0
x

a a xa af x x
aa a x

ρ
γ ρ

−
−=

−
≤ ≤  (22) 

将式(20)和式(22)代入式(18)，可得 

( )
1

1 P 1 2 P2
( )1

1 20
P 1 2

1 e e d
y xa

a a a xa a x
a a x

ρ ρΩ
ρ

− −
−

⎛ ⎞
= −⎜ ⎟⎜ ⎟− ⎝ ⎠
∫  (23) 

由于式(23)的复杂性，无法得到其闭合表达

式，根据 Gaussian-Chebyshev 求积公式 [17]，得

到式(23)的近似表达式，如式(17)所示。 
证毕。 
定理 2  2Ω 的表达式为 

1
P S2

P S

1 1
S

2 10
S P P S

1 1 ( )

1
S P S

( 1)2 ( 1)1 e 2

2 1 1e ( ) ( ) [ ( )]

a y
a

f x

y y y yK

f x G x K Z x

ρ ρ

ρ ρ

ρ
Ω

ρ ρ ρ ρ

ρ ρ ρ

⎛ ⎞
′− +⎜ ⎟⎜ ⎟

⎝ ⎠

⎛ ⎞
− +⎜ ⎟⎜ ⎟
⎝ ⎠

⎧ ⎫⎛ ⎞′ ′ ′ ′+ +⎪ ⎪= − ⋅⎜ ⎟⎨ ⎬⎜ ⎟⎪⎪ ⎝ ⎠⎭⎩

⎧⎛ ⎞⎪ ′+ −⎨⎜ ⎟
⎪⎝ ⎠⎩

∫
  

1 0 2
P

( )( ) [ ( )] ( [ ( )]+ [ ( )]) d
2
g xG x K Z x K Z x K Z x x
ρ

⎫′
′ + ⎬

⎭
 (24) 

证明  根据式(8)、式(9)和式(15)， 2Ω 可化简为 

{ }PU
2 2
PU E

22 2
2 PU E 0

Pr 2 1+ ( ) ( )dR F y f x x
γ γ

Ω γ γ
∞

= < = ∫（ ）-1  

  (25) 
2
PUγ 和 2

Eγ 的累积分布函数分别为 
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 2
PU

2 2
S 1 P PS SU

2 2
S SU P PS

( ) Pr
1

a h h
F y y

h hγ

ρ ρ

ρ ρ

⎛ ⎞
⎜ ⎟= <
⎜ ⎟+ +⎝ ⎠

 (26) 

2
E

2 2
S 1 P PS SE

2 2 2 2
S 2 P PS SE S SE P PS

( ) Pr
1

a h h
F x x

a h h h hγ

ρ ρ

ρ ρ ρ ρ

⎛ ⎞
⎜ ⎟= <
⎜ ⎟+ + +⎝ ⎠

  (27) 

从式(26)和式(27)中可以观察到，这两式都存在

一个形如

2 2
1 2

2 2
1 2 1

h h

h h+ +
的表达式。假设 1h 和 2h 分别

服从参数为 1λ 和 2λ 的瑞利分布，

2 2
1 2

2 2
1 2 1

h h

h h+ +
的累

积分布函数为 

2 2
1 2

2 2 2
1 1 2

1 2 2 1

2 2
1 2

2 2,
1 2

( 1)

0 0

1 1 1 ( 1)( )
( )

2

( ) Pr
1

( )d ( ) ( )d d

11 e e d

h h

x ux
u x

h h hx

x xx u x
u x

x

h h
F x x

h h

f u u f v f u v u

uλ λ λ λ

λ

+
∞

−

⎛ ⎞ +− + − − −⎜ ⎟ ∞ −⎝ ⎠

⎛ ⎞
⎜ ⎟= < =
⎜ ⎟+ +⎝ ⎠

+ =

−

∫ ∫ ∫

∫  (28)

 

根据文献[18]可以得到 

2 2
1 2

1 2

,

1 1
2

1
2 1 1 2

( )

( 1)2 ( 1)1 e 2

h h

x

F x

x x x xKλ λ λ
λ λ λ λ

⎛ ⎞
− +⎜ ⎟
⎝ ⎠

=

⎛ ⎞+ +
− ⎜ ⎟⎜ ⎟

⎝ ⎠
 (29) 

式(26)可以写成 

 2 2 2
PU P 1 S 2,

( ) ( )
h h

F y F y
γ ρ ρ

′=  (30) 

其中，
1

yy
a

′ = 。将式(29)中的 1λ 换成 1 Pλ ρ ， 2λ 换成

2 Sλ ρ ，可得 

2
PU

1 P 2 S

1 1
2 S

1
2 S 1 P 1 2 P S

( )

( 1)2 ( 1)1 e 2
y

F y

y y y yK

γ

λ ρ λ ρ λ ρ
λ ρ λ ρ λ λ ρ ρ

⎛ ⎞
′− +⎜ ⎟⎜ ⎟

⎝ ⎠

=

⎛ ⎞′ ′ ′ ′+ +
− ⎜ ⎟⎜ ⎟

⎝ ⎠

 

  (31) 

对于窃听用户 E，式(27)可以写成 

 [ ]2 2 2
E P 1 S 2,
( ) ( )

h h
F x F f x
γ ρ ρ

=  (32) 

其中， ( )
1 2

xf x
a a x

=
−

。将式(29)中的 1λ 换成 1 Pλ ρ ，

2λ 换成 2 Sλ ρ ，可得 

1 P 2 S
2
E

1 1 ( )

2 S

2 S
1

1 P 1 2 P S

2( ) 1 e

( )( ( ) 1) ( )( ( ) 1)2

f x

F x

f x f x f x f xK

λ ρ λ ρ
γ λ ρ

λ ρ
λ ρ λ λ ρ ρ

⎛ ⎞
− +⎜ ⎟⎜ ⎟
⎝ ⎠= − ⋅

⎛ ⎞+ +
⎜ ⎟⎜ ⎟
⎝ ⎠

 (33) 

式(33)中的 p ( )K z 为第二类修正贝塞尔函数，由

定义 p p 1 p 1
d2 ( )= ( ) ( )
d

K z K z K z
z − +− + 可得 1

d ( )=
d

K z
z

 

0 2( ) ( )
2

K z K z+
− 。由此可根据式(33)得到 

 
( )

( )
( )

( ) ( ) ( ) ( )

1 P 2 S
2
E

1 1

2 S 1 P 2 S

1 1

2 1 1e
f x

f x f x

G x K Z x G x K Z x

λ ρ λ ρ
γ λ ρ λ ρ λ ρ

⎛ ⎞
− +⎜ ⎟⎜ ⎟
⎝ ⎠

⎧⎛ ⎞⎪ ′= + ⋅⎨⎜ ⎟
⎪⎝ ⎠⎩

′− +⎡ ⎤ ⎡ ⎤⎣ ⎦ ⎣ ⎦

 

( ) ( ) ( )( )0 2
P

+
2

g x
K Z x K Z x

ρ
′ ⎫

⎡ ⎤ ⎡ ⎤ ⎬⎣ ⎦ ⎣ ⎦
⎭

 (34) 

其中， ( )
( )

1
2

1 2

= af x
a a x

′
−

， ( ) ( )
1
2

2 S

1 P

g x
G x

λ ρ
λ ρ

⎛ ⎞
= ⎜ ⎟
⎝ ⎠

，

( ) ( )( ( ) 1)g x f x f x= + ，

1
2

1 2 P S

( )( ) 2 g xZ x
λ λ ρ ρ

⎛ ⎞
= ⎜ ⎟

⎝ ⎠
。将

式(31)和式(34)代入式(25)，令 1 2 1λ λ= = ，即可得

式(24)中的表达式。 
故 PN 的安全中断概率为 

 PN 1 2P ΩΩ=  (35) 

证毕。 
3.2  SN 的安全中断概率 

SN 中断分为 3 种情况：1) 1SU 端成功解码 S1x ，

2SU 端未成功解码 S2x ；2) 2SU 端成功解码 S2x ， 1SU
端未成功解码 S1x ；3) 1SU 端未成功解码 S1x ， 2SU 端

未成功解码 S2x 。根据信噪比可得到 1SU 和 2SU 的安

全容量和分别为 

 
1 1SU SU E,S1lb(1 ) lb(1 )C γ γ= + − +  (36) 

 
2 2SU SU E,S2lb(1 ) lb(1 )C γ γ= + − +  (37) 

1SU 端和 2SU 端安全中断概率分别为 

 { }11 SU SPr C RΔ = <  (38) 

 { }22 SU SPr C RΔ = <  (39) 

其中， SR 表示次用户的预设速率。SN 的安全中断
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概率为 
 SN 1 21 (1 )(1 )P Δ Δ= − − −  (40) 

定理 3  1Δ 的表达式为 

 1 2 s 1 2 3 S) [ ) ]
1 1 1 e e

l

l

z
b b z b b b

ξ
ρ ξ ρΔ χ

′
− −

′− − +
⎛ ⎞

≈ − +⎜ ⎟⎜ ⎟
⎝ ⎠

（ （  (41) 

其中， [ ]1 2 3

2
)1

1 2
1 S 1 2 3

1
e

2 [ ) ]
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S l

aL
b b b al

l l

b
L b b b a

ρθξχ
ρ

′
−

′− +

=

−π
=

′− +∑ （

（
，

( )1
2

l
la

θ ξ+
′ = ， S2 (1 ) 1R

l lz a′ ′= + − 。 

证明  根据式(10)、式(12)和式(36)， 1Δ 可化简为 

 
{ }S

1

SU E,S11

2
1 SU E,S1

0

Pr 2 1+

( ) ( )d

R

F z f x xγ γ

Δ γ γ
∞

= < =

∫

（ ）-1

 (42)
 

其中， S2 + 1Rz x= −（1 ） 。类似式(20)～式(22)，可以

得到 

1 2 3 1 2[ ) ] ( )1
1 20

1 2 3

e 1 e d
[ ) ]

s s

zx
b b b x b b z

s

b x
b b b x

ξ ρ ρΔ
ρ

− −
− + −

⎛ ⎞
= − +⎜ ⎟⎜ ⎟− + ⎝ ⎠
∫ （

（  

 
1

1 2 32 3
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2
1 2 3

e d
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s

xb
b b b xb b

s

b
x

b b b x
ρ

ξ ρ

−
− ++

− +∫ （

（
 (43) 

其中， S1 1

2 3 2

min , 1 2 1
+

Rb b
b b b

ξ −⎧ ⎫⎛ ⎞⎪ ⎪= + −⎨ ⎬⎜ ⎟
⎪ ⎪⎝ ⎠⎩ ⎭

。同样根据

Gaussian-Chebyshev 求积公式[17]可得式(41)。 
证毕。 
定理 4  2Δ 的表达式为 

 2 s
2 2 1 e

lz
b ρΔ χ
′′

−⎛ ⎞
≈ −⎜ ⎟

⎜ ⎟
⎝ ⎠

 (44) 

其中， S 2 3

2
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2 2
1 S 2 3

1π e
2 ( )

l

l

aL
l b b a

l l

b
L b b a

ρθωχ
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′′
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′′−

=

−
=

′′−∑ ， 2

3

b
b

ω = ，

( )1
2

l
la

θ ω+
′′= ， S2 (1 ) 1R

l lz a′′ ′′= + − 。 

证明  根据式(11)、式(13)和式(37)，可化简 2Δ ，

类似式(20)～式(22)，可得 
2

2 S 2 3 S3
( )2

2 20
S 2 3

1 e e d
( )

z xb
b b b xb b x

b b x
ρ ρΔ

ρ

− −
−

⎛ ⎞
= −⎜ ⎟⎜ ⎟− ⎝ ⎠
∫  (45) 

根据 Gaussian-Chebyshev 求积公式 [17]可得

式(44)。 
故 SN 的安全中断概率为 

1 2 s 1 2 3 S 2 s

SN 1 2

( ) [ ) ]
1 2

P 1 (1 )(1 ) 1

1 1 e e 1 1 e
l l

l

z z
b b z b b b b

ξ
ρ ξ ρ ρ

Δ Δ

χ χ
′ ′′

− − −
′− − +

= − − − = −

⎛ ⎞⎛ ⎞⎛ ⎞ ⎛ ⎞
⎜ ⎟⎜ ⎟− − − − −⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠ ⎝ ⎠⎝ ⎠⎝ ⎠

（
 

  (46) 

证毕。 
系统吞吐量的定义为传输速率和成功通信

概率的乘积。在本文中，PN 和 SN 的安全吞吐

量分别为 
 PN PU PN PU 1 2(1 ) (1 )T R P R ΩΩ= − = −  (47) 

SN S S SN S 1 2( )(1 ) 2 (1 )(1 )T R R P R Δ Δ= + − = − −  (48) 

其中， PN1 P− 和 SN1 P− 分别表示主次网络从基站到

用户成功通信的概率。 

4  仿真结果及分析 

本节使用 MATLAB 对本文的协作策略下系统

的安全性能进行 Monte Carlo 仿真。从主次网络的

安全中断概率和安全吞吐量 2 个方面分别分析本文

策略下通信系统的性能，并与文献[12]中的策略进

行比较。如非特殊说明， 1 0.7a = ， 2 =0.3a ； 1 24b b= ；

10L = ， 1
PU 1 bit (s Hz)R −= ⋅ ⋅ ， 1

S 0.5 bit (s Hz)R −= ⋅ ⋅ ；

方差 2
ihσ 为 1， { }1 2PU,PS,SU,SU ,SU ,PE,SEi∈ 。 

图 2(a)是当 ST 发射信噪比 S 20 dBρ = 时，PN

的安全中断概率随 PT 发射信噪比变化的曲线。从

图 2(a)中可以看出，理论结果与仿真结果一致，验

证了理论推导的正确性。随着 SNR 的提高，安全

中断概率不断减小。将本文的协作策略与非协作策

略相比，本文策略可以有效改善 PN 系统的安全中

断性能。这是因为在本文的协作策略中，ST 作为中

继辅助 PN 的信息传输，使 PU 端可以实现分集接

收。图 2(b)是当 PT 发射信噪比 P 20 dBρ = 时，PN

的安全中断概率随 ST 发射信噪比变化的曲线。从

图 2(b)中可以看出，随着 Sρ 增加，本文协作策略中

PN 的安全中断概率有小幅下降，而非协作策略无

变化。这是因为本文策略中，ST 作为中继辅助转发

信息时， Sρ 提高虽然有益于降低中断概率，但 Pρ 是

主要影响因素，所以提高 Sρ 对 PN 中断性能的改善

幅度较小，PN 的中断概率最终会达到下限；而在

对比策略中，因为没有协作时隙，所以当 P 20 dBρ =

时，安全中断概率恒定，且大于本文策略中的安全

中断概率。由图 2 可以看出，随着 PT 和 ST 发射信

噪比增加，本文策略中的主网络安全中断性能都能
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得到提升，并且优于对比策略。  

 
图 2  PN 安全中断概率变化情况 

图 3(a)是当 ST 传输信噪比 S 20 dBρ = 时，SN

的安全中断概率随 PT 发射信噪比变化的曲线。从

图 3(a)可以看出，本文协作策略和非协作策略安全

中断概率均保持不变，因为 SN 的中断性能只与 ST
的发射信噪比有关而与 PT 的发射信噪比无关。

图 3(b)是当 PT 传输信噪比 P 20 dBρ = 时，系统安

全中断概率随 ST 发射信噪比变化的曲线。首先，

从图 3 中可以看出，理论结果与仿真结果相吻合，

验证了理论推导的正确性。其次，随着 SNR 的提

高，SN 的安全中断概率不断减小。由于 ST 到 2SU
端信道条件优于 ST 到 1SU 端信道条件，因此相同

参数条件下， 2SU 端的安全中断概率小于 1SU 的安

全中断概率。此外，从图 3 还可以观察到，非协作

策略的 SN 安全中断概率一直为 1，实际上，非协

作策略中没有应用 CR 技术，所以不存在次网络；

而本文策略采用动态切换模式，在主网络频谱未被

占用时进行认知网络即次网络通信，实现了频谱复

用，显著提高了频谱利用率。 

 
图 3  SN 安全中断概率变化情况 

图 4 和图 5 分别是 PN 和 SN 的安全中断概率

随干扰噪声功率分配因子 2a 和 3b 变化的情况。仿真

中设置 P S 20 dBρ ρ= = 。从图 4 和图 5 中可以观察

到，在一定范围内提高 2a 和 3b ，PN 和 SN 的安全

中断概率均会降低，表明了本文的协作策略中的

人工噪声方案在综合改善 PN和 SN系统安全性能

方面的有效性；超过某一阈值后，安全中断概率

开始增大，这是因为虽然提高干扰噪声的发射功

率有益于抵御窃听用户攻击，但当过多的功率分

配给干扰噪声时，分配给合法用户的功率随之减

小，影响了合法用户的正常通信，中断性能随之

降低。这说明调整功率分配参数可获得最优的安

全中断性能。仿真结果给出了当预设速率分别为
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0.4、0.6、0.8 时，PN 和 SN 的安全中断概率随 2a 和

3b 分别变化的情况。从仿真结果可以看出，随着预

设速率的增加，PN 和 SN 的安全中断概率均上升，

这说明了传输速率的提高需要以降低中断性能为

代价。 

 
图 4  PN 安全中断概率随 a2 变化的情况 

 
图 5  SN 安全中断概率随 b3 变化的情况 

当 ST 传输信噪比 S 20 dBρ = 时，PN 和 SN 的

安全吞吐量随 PT 发射信噪比变化的曲线如图 6(a)
所示。从图 6(a)中可以观察到，本文策略中主网络

和次网络的安全吞吐量均高于对比策略，随着 Pρ 的

增加，主网络的吞吐量不断增加，次网络的吞吐量

不变，与图 2 和图 3 的结果相呼应，进一步验证了

本文策略的有效性。当 PT 传输信噪比 P 20 dBρ =

时，PN 和 SN 的安全吞吐量随 ST 发射信噪比变化

的曲线如图 6(b)所示。从图 6(b)可以看出，本文协

作策略中主网络和次网络的吞吐量均高于对比策

略，说明了本文策略对系统安全性能的提升。随着

Sρ 的增加，本文策略中 PN 的安全吞吐量小幅增加，

SN 的安全吞吐量则有大幅上涨，这是因为改变 ST

的发射信噪比对 SN 的影响较大。此外，从图 6(a)
和图 6(b)中均可以看出，本文策略中采用 CR 技术，

使认知网络可以接入主网络频谱进行通信，有效地

改善了认知网络的吞吐量，使频谱得到高效利用。 

 
图 6  安全吞吐量变化情况 

5  结束语 

本文研究了认知协作 NOMA 网络中的物理层

安全问题；在提出的协作策略中，认知网络通过感

知主网络频谱空穴进行辅助主用户信息传输和认

知用户信息传输的动态切换，并与 NOMA 结合，

实现了频谱复用。在主次网络中分别采用 AN 技术，

进一步提高了主次网络的安全性能。对主次网络的

安全中断概率和安全吞吐量分别进行分析，仿真结

果表明，本文方案的系统安全性能有显著的提升，

并且能有效地提高频谱利用率。 
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